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F-secure Freedome ar 1att att anvanda. Det racker att vi valjer land
och klickar den stora knappen for att aktivera VPN-tunneln.

21.6 Testa VPN-tunneln

Av sikerhetsskil rekommenderar vi att alltid testa nyuppsatta VPN-tunnlar si
att de inte licker nagon data. Detta giller framforallt ifall vi utfér VPN-konfigu-
rationen sjilva och inte anvinder en férkonfigurerad VPN-klient. D4 ir risken
stor att vi missar nagon instillning som gor att inte all data gar genom VPN-
tunneln och didrmed blir synlig fér obehdriga parter.

Kontrollera IP-adresslackor

Nir vi ansluter via en VPN-tunnel ska webbplatserna pé nitet se VPN-tjinstens
IP-adress, inte var egen sadana. Vi testar darfor vilken IP-adress som syns genom
att besoka What is my IP (se kapitel 14.1) och sikerstilla att det ir VPN-tjdnstens
IP-adress som visas. Ifall What is my IP visar olika IP-adresser beroende pa om
VPN-tunneln ir pa eller av ir allt som det ska.
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@, What Is My IP? Shows your real | X

&

c

& https://www.whatismyip.com

WhatlsMyIP.com

Your Public IPv4 is: 109.238.48.155 «— VPN-tjinstens IP-adress

Your IPv6 is: Not Detected
Your Local IP is: 192.168.1.100
Location: Arhus, 82 DK @
ISP: Solido Hosting A/S

Hide your IP information with a VPN

What is my IP ser VPN-tjanstens IP-adress i stallet for var (jamfor
med bilden i kapitel 14.1 nar VPN-tunneln ar avslagen).

Kontrollera DNS-lackor

En vanlig felkonfiguration gor att DNS-forfragningar (se kapitel 14.2) skickas
direkt till DNS-servrarna utan att ga genom VPN-tunneln. Om s ir fallet licker
vi information om alla webbplatser vi besoker trots att vi anvinder en VPN-
tunnel. Vi bor dirfor sikerstilla att vair VPN-tunnel ér fri frain DNS-ldckor. Det
gor vi genom att gé till dnsleaktest.com och kora deras test tva ganger: en gang
med VPN-tunneln inaktiv och en ging med VPN-tunneln aktiv.
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. DNS leak test X

& C @& https://www.dnsleaktest.com Q % 0

DNS leak

i ? fee?) -
best.com What is a DNS leak? What are transparent DNS proxies? How to fix a DNS leak

Hello 109.238.48.155

from Denmark am

Helsingborge

Kopenhamn
L, ®
Roskilde
Sjaelland
Slagelse

]
Mal

{‘ Standard test Extended test | }

about | link to this site | privacy policy o

DNS Leak Test kontrollerar att vi inte lacker DNS-férfragningar.

Nir VPN-tunneln ir aktiv ska inte vara ordinarie DNS-servrar synas. Ifall DNS
Leak Test visar olika DNS-servrar beroende pd om VPN-tunneln ir pa eller av
ar allt som det ska.

Kontrollera Web-RTC-lackor

Web-RTC ir en populir webbteknik som gor att vi kan ringa och fora video-
konversationer direkt frin vara webblisare. Tekniken #r mycket kompetent,
men kan ocksa raka avsloja oss ifall var VPN-tunnel 4r felkonfigurerad. Vi testar
dérfor var VPN-tunnel for Web-RTC-lidckor genom att gé till browserleaks.com/
webrtc. Dir ska enbart VPN-tjinstens publika [P-adress synas, inte var egen.
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@ WebRTC Leak Test - IP Address T X

< C @ https://browserleaks.com/webrtc QA % 0
el WebRTC Support Detection : -
RTCPeerConnection v True
RTCDataChannel v True
ORTC (Microsoft Edge) x False

VPN-tjanstens
IP-adress

OLlx=FO OF

IP Address Detection :

oo Local IP Address W 192.168.1.100
x Public IP Address mmm 109.238.48.153 | (B CRILAS
IPv6 Address w mm 2202:9d0:100:3078::153

Browser Leaks kontrollerar att vi inte lacker var publika IP-adress via Web-RTC.

Aven om VPN-tunneln ir korrekt konfigurerad kan var lokala IP-adress licka
via Web-RTC. Vir lokala [P-adress 4dr dock inte speciellt kinslig eftersom det
finns manga datorer runt om i virlden som har samma lokala [P-adress (se kapi-
tel 14).

Ifall vi inda vill dolja var lokala IP-adress kan vi géra det genom att 6ppna Ublock
Origins instillningar (se kapitel 17.5) och kryssa i Forhindra Web-RTC fran
att licka lokala IP-adresser. Observera att denna instéllning enbart paverkar
den aktuella webbldsaren.

Varning! Den nimnda Ublock Origin-instillningen kan orsaka problem
for webbaserade kommunikationstjinster (till exempel Facebook Mes-
senger och Google Hangouts). Inaktivera instillningen ifall du upplever
problem.
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@ uBlocko — Kontrollpanel X

C  ® uBlock Origin | chrome-extension:/cjpalhdinbpafiamejdnhcphjbkeiagm/dash.. & ¥ © (o]
© Instaliningar  Tredjepartsfilter  Mina filter Mina regler Vitlista Om

Sekretess
¥/ Inaktivera forhandshamtning (fér att forhindra anslutningar av blockerade forfragningar)
¥/ Inaktivera hyperlénksrevidering
¥ Forhindra WebRTC fran att lacka lokala IP-adresser

"/ Blockera CSP-rapporter

Standardbeteende
Dessa forinstéllda beteenden kan 6verskridas for varje sida

J Inaktivera kosmetisk filtrering

) Blockera medieelement storre an 50 kB

) Blockera externa typsnitt

Ublock Origin kan stoppa lackage av lokal IP-adress (mindre kansligt).

Aktivera eventuell kill-switch

Nir vi har kontrollerat att vi dr fria fran datalickor kan vi bérja anvinda var
VPN-tunnel. Den ger oss trygghet i att ingen utomstaende part kan se vilka
webbplatser vi besoker eller vad vi gér pa internet. Vi behover inte heller oroa
oss for att wifi-kapare ska leda om oss till falska webbplatser. Sa linge vi har var
VPN-tunnel aktiv 4r vi skyddade.

Skulle var VPN-tunnel koppla ned sig dr vi dock lika utsatta som vanligt. Av
denna anledning rekommenderar vi att sla pA VPN-klientens eventuella “kill-
switch” som en avslutande atgird. Denna funktion finns inte i alla VPN-klienter,
men om den finns gor den att var internetuppkoppling bryts ifall VPN-tunneln
gar ner.
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