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F-secure Freedome är lätt att använda. Det räcker att vi väljer land  
och klickar den stora knappen för att aktivera VPN-tunneln.

21.6	 Testa VPN-tunneln

Av säkerhetsskäl rekommenderar vi att alltid testa nyuppsatta VPN-tunnlar så 
att de inte läcker någon data. Detta gäller framförallt ifall vi utför VPN-konfigu-
rationen själva och inte använder en förkonfigurerad VPN-klient. Då är risken 
stor att vi missar någon inställning som gör att inte all data går genom VPN-
tunneln och därmed blir synlig för obehöriga parter.

Kontrollera IP-adressläckor

När vi ansluter via en VPN-tunnel ska webbplatserna på nätet se VPN-tjänstens 
IP-adress, inte vår egen sådana. Vi testar därför vilken IP-adress som syns genom 
att besöka What is my IP (se kapitel 14.1) och säkerställa att det är VPN-tjänstens 
IP-adress som visas. Ifall What is my IP visar olika IP-adresser beroende på om 
VPN-tunneln är på eller av är allt som det ska.
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VPN-tjänstens IP-adress

What is my IP ser VPN-tjänstens IP-adress i stället för vår (jämför  
med bilden i kapitel 14.1 när VPN-tunneln är avslagen).

Kontrollera DNS-läckor

En vanlig felkonfiguration gör att DNS-förfrågningar (se kapitel 14.2) skickas 
direkt till DNS-servrarna utan att gå genom VPN-tunneln. Om så är fallet läcker 
vi information om alla webbplatser vi besöker trots att vi använder en VPN-
tunnel. Vi bör därför säkerställa att vår VPN-tunnel är fri från DNS-läckor. Det 
gör vi genom att gå till dnsleaktest.com och köra deras test två gånger: en gång 
med VPN-tunneln inaktiv och en gång med VPN-tunneln aktiv. 
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DNS Leak Test kontrollerar att vi inte läcker DNS-förfrågningar.

När VPN-tunneln är aktiv ska inte våra ordinarie DNS-servrar synas. Ifall DNS 
Leak Test visar olika DNS-servrar beroende på om VPN-tunneln är på eller av 
är allt som det ska.

Kontrollera Web-RTC-läckor

Web-RTC är en populär webbteknik som gör att vi kan ringa och föra video
konversationer direkt från våra webbläsare. Tekniken är mycket kompetent, 
men kan också råka avslöja oss ifall vår VPN-tunnel är felkonfigurerad. Vi testar 
därför vår VPN-tunnel för Web-RTC-läckor genom att gå till browserleaks.com/

webrtc. Där ska enbart VPN-tjänstens publika IP-adress synas, inte vår egen. 
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VPN-tjänstens 
IP-adress

Browser Leaks kontrollerar att vi inte läcker vår publika IP-adress via Web-RTC.

Även om VPN-tunneln är korrekt konfigurerad kan vår lokala IP-adress läcka 
via Web-RTC. Vår lokala IP-adress är dock inte speciellt känslig eftersom det 
finns många datorer runt om i världen som har samma lokala IP-adress (se kapi-

tel 14). 

Ifall vi ändå vill dölja vår lokala IP-adress kan vi göra det genom att öppna Ublock 
Origins inställningar (se kapitel 17.5) och kryssa i Förhindra Web-RTC från 

att läcka lokala IP-adresser. Observera att denna inställning enbart påverkar 
den aktuella webbläsaren.

Varning! Den nämnda Ublock Origin-inställningen kan orsaka problem 
för webbaserade kommunikationstjänster (till exempel Facebook Mes-
senger och Google Hangouts). Inaktivera inställningen ifall du upplever 
problem.
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Ublock Origin kan stoppa läckage av lokal IP-adress (mindre känsligt).

Aktivera eventuell kill-switch

När vi har kontrollerat att vi är fria från dataläckor kan vi börja använda vår 
VPN-tunnel. Den ger oss trygghet i att ingen utomstående part kan se vilka 
webbplatser vi besöker eller vad vi gör på internet. Vi behöver inte heller oroa 
oss för att wifi-kapare ska leda om oss till falska webbplatser. Så länge vi har vår 
VPN-tunnel aktiv är vi skyddade. 

Skulle vår VPN-tunnel koppla ned sig är vi dock lika utsatta som vanligt. Av 
denna anledning rekommenderar vi att slå på VPN-klientens eventuella ”kill-
switch” som en avslutande åtgärd. Denna funktion finns inte i alla VPN-klienter, 
men om den finns gör den att vår internetuppkoppling bryts ifall VPN-tunneln 
går ner. 


