18. %ZWP NE RzZX¥YaW

E-postsystemet ar lika dppet som vart fysiska postsystem. Det gor att vi, helt

ohammat, kan skicka mejl och posta brev till varandra. Denna dppenhet ar bade
e-postsystemets storsta styrka och dess stérsta svaghet. Det ar ju inte bara v
anvandare som tycker att det &r praktiskt att kunna mejla vem som helst. Det

tycker ocksa skrappostskickare och natfiskare. | detta kapitel gar vi igenom hur

dessa bluffmakare forsoker lura oss samt hur vi avsljar deras forsok.

181 7OVZTTSWXW%UPXIV LYPPIV WIWXIQI

En av de storsta nackdelarna med e-postsystemets 6ppenhet ar den att skrappos
skickare kan mejla oss. | den fysiska postgangen haller den forknippade porto-
kostnaden nere mangden skrappost, men i digitala sammanhang ar kostnaden
per skickat mejl nastintill obefintlig. Idag star darfor skrappost for 85 % av alla
skickade méjl Med en sa dvervaldigande mangd skrappost ar e-postsystemet
beroende av skrappostfilter. Utan sadana filter hade vi drunknat i spam om allt
fran potenshojande mediciner till gratis mobiler.

Tips! Termenspam bérjade anvandas for att beskriva skréppost efter
den klassiska Monty Python-sketchen dar en restauranggast vill bestalla
mat som inte innehaller spam (konserverat, pressat kott). Till restaurang-
gastens fortret verkar inte menyn bjuda pa nagra spamfria alternativ.

Det finns tva typer av skrappostfilter. Det primara skrappostfiltret kors pa
mejlservern som tar emot var inkommande mejl. Det skrappostfiltret bedémer
spam-sannolikheten for varje enskilt inkommande mejl. Bedémningen gors
bland annat utifran avsandardoméanens rykte och innehallet i mejlet-(uppma
ningar, lankar och dylikt).

19. Total Global E-mail & Spam Volume For August 2018 (Cisco Talos, 2018). Statistik for augusti
2018, hamtad 2018-09-23. https://nikka.systems/ref-125
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Skrappostfiltret vidtar sedan en av tre atgarder beroende pa hur hog spam-
sannolikheten ar.

* Vid hog sannolikhet avvisas mejlet.

* Vid medelhdg sannolikhet flyttas mejlet till skrapkorgen i stéllet for till
inkorgen.

« Vid Iag sannolikhet slapps mejlet igenom sa att det hamnar i inkorgen.

Det existerar tyvarr inga felfria skrappostfilter. De kan bade raka slappa ige

nom skrappost och raka klassificera riktiga mejl som spam. Pa grund av det sist
namnda bor vi varje manad skumma igenom alla mejl som har fastnat i skrap

korgen.

Ifall det priméara skrappostfiltret ar otillrackligt kan vi komplettera det med ett
extra skrappostfilter i var e-postapp. Manga klientskydd (popularaktilat

virug erbjuder sddana tillagg for till exempel Microsoft Outlook och Mozilla
Thunderbird. Med ett sdant filter i e-postappen analyseras alla inkommande en
gang till, vilket pa sa satt reducerar antalet skrapmeijl ytterligare.

B Bitdefender Total Security

< Return to Protection

Antispam
J Settings p

Block logograms (Asian)
Blocks emails that are encoded with Asian characters

Block Cyrillic

Blocks emails that are encoded with Cyrillic characters

Dashboard

Submit spam samples
Submit emails you consider to be spam to help us detect similar content in
the future

Protection Ask every time v

Privacy

Submit legitimate samples
Submit emails that wi
detection algo

7 Utilities Ask every time v

ere incorrectly detected as spam to help us improve our

Notifications

© My Account
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182 2zXY%WOEVI OVMRKKYV WOVZTTSW

Pa grund av e-postsystemets 6ppenhet har mejlattacker blivit natfiskarnas fram
sta verktyg. Skrappostfilter kan enbart stoppa de mest uppenbara natfiskeattack
erna. Natfiskarnas uppfinningsrikedom saknar ocksa motstycke. De hittar stan
digt pa nya natfiskeattacker som syftar till att lura in oss pa fejkade webbplatser
eller f4 oss att Oppna infekterade mejlbilagor.

Som vi namndekapitel 2spanner natfiskeattacker over allt fran simpla Nigeria-
mejl till riktigt sofistikerade, valplanerade och riktade attacker. De breda, kvan
titativa attackerna kan manga skrappostfilter stoppa, men de star chanslosa mot
de riktade, kvalitativa attackerna. Vi mottagare maste darfor vara pa var vakt
och ifrdgasatta alla mejl som anlander.

183 %ZWZzZzRHEVREQRIX OER EPPXMH JI

Alla mejl har ett avsandarnamn (t.ex. Alice Javanetti) aolsd@mdaradress

(t.ex. alice@javanetti.com). Avsandarnamnet kan den som skickar ett mejl valja
sjalv. En angripare kan alltsa lata sitt eget namn, nagon annans namn eller ett
valfritt foretagsnamn std som avsandare pa ett mejl. Vi kan darfor aldrig lita pa
avsandarnamnet och maste i stallet fokusera pa avsandaradressen.

| foljande exempel forsoker Bob att lura Alice. Han har bytt ut sitt avsandarnamn
mot "Skatteverket Kundtjanst” (nagot alla kan gora). Lyckligtvis kan Alice se att
nagot ar fel eftersom avsandaradressen inte ar den forvantade.
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Fel i deklarationen - Meddelande (HTML)

Arkiv Meddelande Hjalp 0O Berétta vad du vill géra

Fel i deklarationen

€ Svara & svaraalla —> Vidarebefordra

Skatteverket Kundtjénst| <login-pbkdf2@outlook.com
Till Alice 16r 2018-09-22 14:45

Hej Alice.
Detta mejl kommer inte fran Skatteverket. Kontrollera e-postadressen sa ser du tydligt att sa e] ar fallet.

Vanliga hélsningar
Bob "Skatteverket" Javanetti

( SRVWDGUHVVHQ DYVO , MDU %REV QW VNHI UV Né& 2XWC(

M Fel i deklarationen - alice@javan X

< C @ https://mail.google.com/mail/u/1/#inbox/FMfcgxvzKkpggZFMLIJjhvgWTVDtHIGV w* 0

Detta mejl kommer inte fran Skatteverket. Kontrollera e-postadressen sa ser du tydligt att sa ej ar

= MM Gmail Q search mail - # O GSuite @
F <« 80 0 W% [ D ® < > 0B
. ) Fel i deklarationen 5
* Skatteverket Kundtjén{t <login-pbkdf2@outlook.com> 14:51 (9 minuter sedan) *ﬁ{ N

o till mig ~

> Hej Alice.

&

fallet.

Vanliga halsningar
Bob "Skatteverket" Javanetti <

(’o

rhattk

( SRVWDGUHVVHQ DYVO,MDU %REV QW VNHI UV Né *PDLC
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Sa lange vi sitter vid datorn ar det forhallandevis enkelt att avsloja denna typ av
bedrageri. Det ar desto svarare nar vi laser mejlen pa mobilen. Pa grund av der
begransade skarmytan visar manga e-postappar, inklusive de inbyggda apparn:
i Android och 10S, enbart avsandarnamnet. Vi maste manuellt klicka pa avsan
daren for att fa fram den fullstandiga avsandaradressen. Detta galler tyvarr aven
Outlook, var rekommenderade mejlapp till Android och 10S.

14:52 vain 14:53 vain 14:53 vain
= Inkorgen Q <« [+ I | H <« [+ I |
Skatteverket Kundtjénst 5
Feli deklarationen Fel i deklarationen inkorgen w Fel i deklarationen inkorgen Vo
Hej Alice. Detta mejl komme frén Skatteve.. Y
Skatteverket Kundtjanst « Skatteverket Kundtjanst «
tillfmig till mig

1451 Visa information  f==========nuo______ D3lj information

Hej Alice.

Detta mejl kommer inte fran Skatteverket.
Kontrollera e-postadressen sa ser du tydligt att sa
ej ar fallet.

Hej Alice.

Vanliga halsningar

Bob "Skatteverket” Javanetti Detta mejl kommer inte fran Skatteverket.

Kontrollera e-postadressen sa ser du tydligt att sa
ej ar fallet.

Visa hela meddelandet Vanliga halsningar
Bob "Skatteverket" Javanetti

Visa hela meddelandet

« RN »
Svara Svaraalla Vidarebefordra « ) »

Svara Svaraalla Vidarebefordra

< L) < - < -

9L P§VWH NOLFND S8 QDPQHW I, U DWW DYVO,MD %REV €Q|W V

il Comvig & 14:54 - i Comvig & 14:54 - all Comvig & 14:54 -
< Brevlador Andra < Inkorg Klar
Inkorg Fréﬁ: Skatteverket Kundtjanst @
Till: Afice Gom
Q Sok
Fel i deklarationen Skatteverket Kundtjanst
Skatteverket Kundtjanst 14:44 idag 14:44

Fel i deklarationen o @
Hej Alice. Detta mejl kommer inte fran

Hej Alice.
Skatteverket. Kontrollera e-postadressen s se. ! meddolande ompost
Detta mejl kommer inte fran Skatteverket.
. annan
Kontrollera e-postadressen sa ser du tydligt att login-pbkdf2@outlook
sa e ar fallet. ogin-P outiook.com
Vanliga halsningar Lagg tilli viP

Bob "Skatteverket" Javanetti

Skicka meddelande
Dela kontakt

Dela min platsinfo
Skapa ny kontakt

L&gag till i befintlig kontakt

@ Uppdaterades kI 14:18 D/ F] 5 RGY D/
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il Comvig & 14:54 (- il Comvig & 14:54 (- il Comvig & 14:54 (-

= inkorg @ < e W8 < e 3
Prioriterad Annan 4 Filter Fel i deklarationen Fel i deklarationen
Skatteverket Kundtjanst 14:44
Fel i deklarationen e Skatteverket Kundtjanst S - Skatteverket Kundtjénst
Hej Alice. Detta mejl kommer inte fran moTg login-pbkdf2@outlook.com
Skatteverket. Kontrollera e-postadressen sa s. ) . @nikk " o
Hej Alice. Till: Dig alice@nikkasystems.cof
Iérdag 22 september, 14:44
Detta mejl kommer inte fran Skatteverket.
Kontrollera e-postadressen sa ser du tydligt att Hej Alice.
sa ej ar fallet.
Detta mejl kommer inte fran Skatteverket.
Vénliga halsningar Kontrollera e-postadressen sa ser du tydligt att
Bob "Skatteverket" Javanetti sa ej ar fallet.
Vanliga hélsningar
Bob "Skatteverket" Javanetti
<N~ Svara <N~ Svara
Q ) Q 2 Q ]

9L P§VWH NOLFND S§ QDPQHW |,U DWW DYVO MD %REV 6Q!W \

Vissa angripare skriver en e-postadress som avsandarnamn, till exempel kund-
tjanst@skatteverket.se. Detta forsok till vilseledning kan lyckligtvis manga
skrappostfilter detektera, men om de slapper igenom ett sadant mejl far den
fejkade e-postadressen en olyckligt valframhavd plats i vara e-postappar. Om
vi inte tanker till extra noga kan vi latt missta e-postadressen i avsandarnamns-
faltet for att vara den riktiga avsandaradressen.

Fel i deklarationen - Meddelande (HTML)

Arkiv Meddelande Hjélp 0O Berétta vad du vill géra

Fel i deklarationen

P )
{kundtjanst@skatteverket.se <login-pbkdf2@outlook.c  swra © Svaraslla > Vidarebefordra
Till Alice 16r 2018-09-22 14:45

Hej Alice.
Detta mejl kommer inte fran Skatteverket. Kontrollera e-postadressen sa ser du tydligt att sa e] ar fallet.

Vanliga hélsningar
Bob "Skatteverket" Javanetti

%HGUDJDUH NDQ WLOO RFK PHG VNULYD YDOIUL H SRVWDG
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184 %ZWZRHEVEHVIWWIRW YTTF]KKREI

Varae-postadresser bestar av tva delar: ett anvandarnamn som star fére @-teck
net och ett domé&nnamn som star efter @-tecknet. Tanken &r att anvandarnam
net ska representera personen och att domannamnet ska representera organisa
tionen. Det ar darfor @-tecknet lases ut som "at” pa engelska. Alice.javanetti@
nikkasystems.com betyder alfée Javanetti at Nikka Sy¢fdine Javanetti

hos Nikka Systems).

alice.javanetti@nikkasystems.com

anvandarnamnet \_/‘ K/ doméannamnet

(personen) (organisationen)

( SRVWDGUHVVHQV EHVWE8QGVGHODU

Den som administrerar domannamnets e-postserver bestammer vilka anvan
darnamn som far finnas. Ingen utomstaende person kan registrera ett eget
anvandarnamn pa till exempel ica.se eller coop.se.

Den som administrerar domannamnet kan ocksa skapa subdoméaner. Detta bor
vi vara medvetna om da subdoméaner kan missbrukas av natfiskare. lga natfis
kare kan skicka mejl fran skatteverket.se. Det finns daremot inget som hindrar
dem att skapa subdomanen skatteverket.se under en annan huvuddoman. De
skulle till exempel kunna skicka mejl fran kundtjanst@skatteverket.se.login-
pbkdf2.info. De skulle ocksa kunna lata skatteverket.se vara en del av anvandar
namnet, till exempel skatteverket.se@login-pbkdf2.info.

Nar vi verifierar en e-postadress akthet ar det endast huvuddomanen-och topp
domanen som &r relevantak@gitel 19.2Allt annat &n det som star precis fore
och efter den sista punkten kan bedragare forfalska till sin fordel.
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huvuddoméan och toppdomén
(avgorande)

ﬁ )

skatteverket.se @skatteverket.se.login-pbkdf2.info

f ()

anvandarnamn subdomaner
(irrelevant) (irrelevanta)

.RQWUROOHUD DOOWLG YDG VRP VW8U SUHFLV |I,UH RFK HIWHU

Vi maste ocksa kontrollera att domannamnet faktiskt hor ihop med foretaget
eller organisationen som avsandaren utger sig for att representera. Precis som
vi namnde kapitel 15k&n angripare registrera domannamn som paminner om

de riktiga under andra toppdomaner (till exempel skatteverket.net i stallet for
skatteverket.se).

185 71 YTT J V JEPWOE PZROEV

Natfiskare skickar garna med lankar i sina mejl. Dessa lankar kan leda till bland
annat natfiskewebbsidor och drive-by downloads-smittade webbsidor.

En lank bestar alltid av tva delar: en lankmalsida och en lanktext. Lankmalsidan
ar webbsidan som lanken leder till medan lanktexten ar texten som visas i mejlet.
Vi kan alltid fa fram lankens lankmalsida utan att klicka pa den. Pa datorn gor vi

det genom att halla musmarkéren éver lanken och pa mobilen gor vi det genom

att halla fingret pa lanken utan att slappa. Da ser vi om lanken leder till webb-

sidan som vi forvantar oss.

Varning! E-postbedragare kan utnyttja bokstavers likhet for att skapa fal
ska lankmalsidor som ser autentiska ut. Las mer omkdgitali15.1

Det behdver inte finnas nagon koppling mellan lankmalsidan och lanktexten.
Bedragare kan lata lanktexten vara https://www.skatteverket.se dven om sjalva
lankmalsidan ar en helt annan. Lyckligtvis brukar skrappostfilter se ieke-Gver
ensstammande lankmalsidor och lanktexter som starka varningstecken.
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*HQRP DWW K8SE§OOD PXVPDUN,UHQ ,YHU OJ]QNHQ VHU YL DWW GH

*HQRP DWW K§0OOD QJUHW S§& O!QNHQ VHU YL DWW GHQ LQW

Varning! Tank pa att natfiskare kan anvanda kortlankar for att maskera de
riktiga malsidorna. S@pitel 15f8r mer information om kortlankar.
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186 /PMGOE EPHVMK TY SFIWXZPPHE P

En god tumregel i e-postsammanhang &ar att enbart klicka pa lankar som vi har
bestallt och att aldrig klicka pa nagra andra lankar. Lankarna som vi far for att
bekrafta nyskapade konton eller for att aterstalla losenord ar exempel pa bestallde
lankar. Dessa lankars mejl har vi sjalva "triggat” och de ar darfor forvantade. Om
vi daremot far ett ovantat mejl dar vi ombeds logga in pa en webbplats bor vi
alltid ga till den hanvisade webbplatsen manuellt i stallet for att klicka pa lanken
som pastas leda oss dit. Se exempelvis foljande mejl dar vi ombeds verifiera var
e-postkonto sa att det inte ska blockeras.

1!'W VNDUH I ,UV ,NHU OXUD DY RVV YSUW H SRVWO VHC
HQ IDOVN YDUQLQJ RP EULVW S§ ODJULQJVXWU\PP

| situationer som dessa bor vi aldrig klicka pa e-postlanken utan i stéllet logga in
manuellt pa berdrd webbplats for att se om nagot ar fel. Samma sak galler ifall
vi far ett mejl dar vi ombeds klicka pa en lank for att lagga till en van pa sociala
medier. DA bor vi sjalva ga till den berérda sociala medie-webbplatsen och god
kanna vanforfragningen. Det galler ocksa om vi far ett mejl med en lank for att

ladda ned en faktura. | stallet for att klicka pa lanken bor vi besoka det berorda
foretagets kundwebbplats och ladda ned fakturan darifran.

Eftersom bedragare vet att detta ar den allménna rekommendationen férséker
de ibland att skicka notiser fran webbtjanster som vi inte anvander (och som vi
darfor inte kan logga in pa). De kan exempelvis skicka en notis om att vi har fatt
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ett meddelande pa en nyligen lanserad dejtingsida. Hur svaréverkomlig nyfiken
heten an ma vara maste vi inse att det ar bluff.

187 2]LIXWFVIZ

Lankar i nyhetsbrev &r ett svarlost problem. Nyhetsbrev fran framforallt mindre
foretag skickas sallan fran foretagets riktiga doméan och har inte heller lankar som
leder till foretagets webbplats. Det beror pa att manga smaftéretag samarbetar
med nyhetsbrevstjanster for att skicka ut nyhetsbrev. Da star ofta nyhetsbrevs
tjansten som avsandare och lankarna leder forst till nyhetsbrevstjanstens webb
plats innan de gar vidare till den riktiga malsidan. Anledningen till detta ar att
det ger foretaget statistik om vem och hur manga som klickar pa lankarna.

Obs! Detta géller ej Nikka Systems nyhetsbrev som alltid kommer fran en
avsandare pa nikkasystems.com eller en tillhérande subdoman (t.ex. news.
nikkasystems.com).

Vi som anvandare har ingen mojlighet att bedéma aktheten pa nyhetsbrev som
kommer frdn en nyhetsbrevstjansts doman och har lankar som gar via den
nyhetsbrevstjanstens webbplats. Av denna anledning bor vi egentligen aldrig
klicka pa lankar i sadana nyhetsbrev. Ifall vi absolut maste gora det bor vi forst
kontrollera vart lankarna gar genom till exempel Unshorterkhitel 15.3

Varning! Tank pa att aven lankar for prenumerationsuppsagning kan
vara skadliga. Ifall du far ett helt ovantat nyhetsbrev bor du inte klicka pa
Avsluta prenumeration . Da bekraftar du namligen for bluffmakarna att
nagon har 6ppnat deras mejl. Rapportera i stallet mejlet som skrappost och
sparra avsandaren.

188 4VSFPIQIX KzFBBMSEV Z2ZIR

Pa grund av den laga kostnaden per skickat mejl ar e-posten natfiskarnas favorit
verktyg. De bdrjar tyvarr aven anvanda SMS i allt stérre utstrackning, trots att

kostnaden per skickat SMS &r hogre. Det beror troligtvis pa att leveranssaker-
heten hos SMS ar mycket béattre d& vi mottagare inte har nagra skrappostfilter
som skyddar oss mot oonskade SMS. | ett SMS kan natfiskarna ocksa skriva vil
ken avsandare de vill och vi har ingen mojlighet att underséka om den stammer.
Av dessa anledningar finns enbart ett rad att félja: klicka aldrig pa lankar i SMS!
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| féljande SMS latsas bluffmakarna representera Elgiganten. De forsoker lura oss
att klicka pa en lank for att fa en gratis Iphone. Lanken leder till en webbplats dar
vi endast behdver valja vilket fraktsatt vi dnskar och betala for frakten genom att
ange vart kreditkortsnummer. Om vi anger det har bluffmakarna natt sitt mal
(och nagon gratis Iphone far vi sa klart aldrig).

%OXIl 606 VRP S§VW8V NRPPD IUSQ (OJLIJDQWHQ QW VNDUQD I

Varning! Natfiskarna i exemplet inkluderar en "Unsubscribe-lank” i
SMS:et. Saddana lankar bor vi aldrig klicka pa. De bekréaftar namligen for
natfiskarna att vart nummer ar aktivt och att det gar till en riktig manniska.

189 -RJIOXIVEHI | TSWXFMPEKSV

Den fiarde maj 2000 &r ett historiskt datum. Det var dagen da skadeprogrammet
Love Letter visade varlden hur farligt det ar att 6ppna mejlbilagor. Love Letter
infekterade Windows-datorer och mejlade vidare sig sjalv till alla e-postadresser
som fanns i offrens kontaktlistor. Mejlet bar @mnesraden | LOVE YOU, vilket
triggade mottagarna att dppna mejlbilagan (framférallt eftersom mejlet kom
frdn en person som de troligtvis kdande i och med att de fanns i avsandarens kon
taktlista). P& bara ett dygn spred Love Letter sig 6ver hela varlden med en aldrig
tidigare skadad effektivitet.
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Sa& hér tva decennium senare fortsatter infekterade e-postbilagor att smitta vara
datorer. Rekommendationen fortsatter likasa att vara densamma: 6ppna aldrig
mejlbilagor fran okanda avsandare och Oppna helst inte ens mejlbilagor fran
kadnda avsandare. Detta galler nastan helt oberoende av vilken filtyp bilagan har.
Idag kan skadeprogram bakas in i allt fran Zip-arkiv och PDF-filer till Word-
dokument och Excel-kalkylblad. Vara e-postservrars skadeprogramsskannrar
och vara datorers klientskydd (populart kaliivirup gor ett bra jobb med att
stoppa skadliga bilagor, men vi maste anda vara forsiktiga.

Obs! Ifall du absolut maste 6ppna en tveksam mejlbilaga bor du hellre gora
det p& mobilen an pa datorn. Det &r mycket svarare for skadeprogrammen
att infektera Android och IOS jamfért med Windows och Mac OS.

Tips! Det basta sattet att slippa fa mejlbilagor ar att sjalv aldrig skicka
sadana. Anvand hellre samarbetsplattformar och molnlagringstjanster for
att dela filer.
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