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18. �%�Z�W�P�¯�N�E���R�ž�X�¼�W�O�E�V�R�E

E-postsystemet är lika öppet som vårt fysiska postsystem. Det gör att vi, helt 
ohämmat, kan skicka mejl och posta brev till varandra. Denna öppenhet är både 
e-postsystemets största styrka och dess största svaghet. Det är ju inte bara vi 
användare som tycker att det är praktiskt att kunna mejla vem som helst. Det 
tycker också skräppostskickare och nätfiskare. I detta kapitel går vi igenom hur 
dessa bluffmakare försöker lura oss samt hur vi avslöjar deras försök.

18.1 �7�O�V�ž�T�T�S�W�X�¼�P�X�I�V���L�Ÿ�P�P�I�V���W�]�W�X�I�Q�I�X���Z�M�H���P�M�Z

En av de största nackdelarna med e-postsystemets öppenhet är den att skräppost-
skickare kan mejla oss. I den fysiska postgången håller den förknippade porto-
kostnaden nere mängden skräppost, men i digitala sammanhang är kostnaden 
per skickat mejl nästintill obefintlig. Idag står därför skräppost för 85 % av alla 
skickade mejl19! Med en så överväldigande mängd skräppost är e-postsystemet 
beroende av skräppostfilter. Utan sådana filter hade vi drunknat i spam om allt 
från potenshöjande mediciner till gratis mobiler.

Tips! Termen spam började användas för att beskriva skräppost efter 
den klassiska Monty Python-sketchen där en restauranggäst vill beställa 
mat som inte innehåller spam (konserverat, pressat kött). Till restaurang-
gästens förtret verkar inte menyn bjuda på några spamfria alternativ.

Det finns två typer av skräppostfilter. Det primära skräppostfiltret körs på 
mejl servern som tar emot vår inkommande mejl. Det skräppostfiltret bedömer 
spam-sannolikheten för varje enskilt inkommande mejl. Bedömningen görs 
bland annat utifrån avsändardomänens rykte och innehållet i mejlet (uppma-
ningar, länkar och dylikt). 

19. Total Global E-mail & Spam Volume For August 2018 (Cisco Talos, 2018). Statistik för augusti 
2018, hämtad 2018-09-23. https://nikka.systems/ref-125
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Skräppostfiltret vidtar sedan en av tre åtgärder beroende på hur hög spam-
sanno likheten är.

• Vid hög sannolikhet avvisas mejlet. 

• Vid medelhög sannolikhet flyttas mejlet till skräpkorgen i stället för till 
inkorgen.

• Vid låg sannolikhet släpps mejlet igenom så att det hamnar i inkorgen. 

Det existerar tyvärr inga felfria skräppostfilter. De kan både råka släppa ige-
nom skräppost och råka klassificera riktiga mejl som spam. På grund av det sist-
nämnda bör vi varje månad skumma igenom alla mejl som har fastnat i skräp-
korgen. 

Ifall det primära skräppostfiltret är otillräckligt kan vi komplettera det med ett 
extra skräppostfilter i vår e-postapp. Många klientskydd (populärt kallat anti-
virus) erbjuder sådana tillägg för till exempel Microsoft Outlook och Mozilla 
Thunderbird. Med ett sådant filter i e-postappen analyseras alla inkommande en 
gång till, vilket på så sätt reducerar antalet skräpmejl ytterligare.

�0�§�Q�J�D���N�O�L�H�Q�W�V�N�\�G�G���K�D�U���N�R�P�S�O�H�W�W�H�U�D�Q�G�H���V�N�U�¦�S�S�R�V�W���O�W�H�U���I�¸�U���E�O�D�Q�G���D�Q�Q�D�W���0�L�F�U�R�V�R�I�W���2�X�W�O�R�R�N��



156  Säkra nätvanor

18.2 �2�ž�X�¼�W�O�E�V�I���O�V�M�R�K�K�Ÿ�V���W�O�V�ž�T�T�S�W�X�¼�P�X�I�V

På grund av e-postsystemets öppenhet har mejlattacker blivit nätfiskarnas främ-
sta verktyg. Skräppostfilter kan enbart stoppa de mest uppenbara nätfiskeattack-
erna. Nätfiskarnas uppfinningsrikedom saknar också motstycke. De hittar stän-
digt på nya nätfiskeattacker som syftar till att lura in oss på fejkade webbplatser 
eller få oss att öppna infekterade mejlbilagor. 

Som vi nämnde i kapitel 2.3 spänner nätfiskeattacker över allt från simpla Nigeria -
mejl till riktigt sofistikerade, välplanerade och riktade attacker. De breda, kvan-
titativa attackerna kan många skräppostfilter stoppa, men de står chanslösa mot 
de riktade, kvalitativa attackerna. Vi mottagare måste därför vara på vår vakt 
och ifrågasätta alla mejl som anländer.

18.3 �%�Z�W�ž�R�H�E�V�R�E�Q�R�I�X���O�E�R���E�P�P�X�M�H���J�I�N�O�E�W

Alla mejl har ett avsändarnamn (t.ex. Alice Javanetti) och en avsändaradress 
(t.ex. alice@javanetti.com). Avsändarnamnet kan den som skickar ett mejl välja 
själv. En angripare kan alltså låta sitt eget namn, någon annans namn eller ett 
valfritt företagsnamn stå som avsändare på ett mejl. Vi kan därför aldrig lita på 
avsändarnamnet och måste i stället fokusera på avsändaradressen.

I följande exempel försöker Bob att lura Alice. Han har bytt ut sitt avsändarnamn 
mot ”Skatteverket Kundtjänst” (något alla kan göra). Lyckligtvis kan Alice se att 
något är fel eftersom avsändaradressen inte är den förväntade.
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�(���S�R�V�W�D�G�U�H�V�V�H�Q���D�Y�V�O�¸�M�D�U���%�R�E�V���ë�Q�¦�W���V�N�H�I�¸�U�V�¸�N�ë�����2�X�W�O�R�R�N���S�§���:�L�Q�G�R�Z�V����

�(���S�R�V�W�D�G�U�H�V�V�H�Q���D�Y�V�O�¸�M�D�U���%�R�E�V���ë�Q�¦�W���V�N�H�I�¸�U�V�¸�N�ë�����*�P�D�L�O���L���*�R�R�J�O�H���&�K�U�R�P�H����
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Så länge vi sitter vid datorn är det förhållandevis enkelt att avslöja denna typ av 
bedrägeri. Det är desto svårare när vi läser mejlen på mobilen. På grund av den 
begränsade skärmytan visar många e-postappar, inklusive de inbyggda apparna 
i Android och IOS, enbart avsändarnamnet. Vi måste manuellt klicka på avsän-
daren för att få fram den fullständiga avsändaradressen. Detta gäller tyvärr även 
Outlook, vår rekommenderade mejlapp till Android och IOS.

�9�L���P�§�V�W�H���N�O�L�F�N�D���S�§���Q�D�P�Q�H�W���I�¸�U���D�W�W���D�Y�V�O�¸�M�D���%�R�E�V���ë�Q�¦�W���V�N�H�I�¸�U�V�¸�N�ë�����*�P�D�L�O���S�§���$�Q�G�U�R�L�G����

�9�L���P�§�V�W�H���N�O�L�F�N�D���S�§���Q�D�P�Q�H�W���I�¸�U���D�W�W���D�Y�V�O�¸�M�D���%�R�E�V���ë�Q�¦�W���V�N�H�I�¸�U�V�¸�N�ë�����0�D�L�O���S�§���,�2�6����
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�9�L���P�§�V�W�H���N�O�L�F�N�D���S�§���Q�D�P�Q�H�W���I�¸�U���D�W�W���D�Y�V�O�¸�M�D���%�R�E�V���ë�Q�¦�W���V�N�H�I�¸�U�V�¸�N�ë�����2�X�W�O�R�R�N���S�§���,�2�6����

Vissa angripare skriver en e-postadress som avsändarnamn, till exempel kund-
tjanst@skatteverket.se. Detta försök till vilseledning kan lyckligtvis många 
skräppostfilter detektera, men om de släpper igenom ett sådant mejl får den 
fejkade e-postadressen en olyckligt välframhävd plats i våra e-postappar. Om 
vi inte tänker till extra noga kan vi lätt missta e-postadressen i avsändarnamns-
fältet för att vara den riktiga avsändaradressen.  

�%�H�G�U�D�J�D�U�H���N�D�Q���W�L�O�O���R�F�K���P�H�G���V�N�U�L�Y�D���Y�D�O�I�U�L���H���S�R�V�W�D�G�U�H�V�V���V�R�P���D�Y�V�¦�Q�G�D�U�Q�D�P�Q��
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18.4 �%�Z�W�ž�R�H�E�V�E�H�V�I�W�W�I�R�W���Y�T�T�F�]�K�K�R�E�H

Våra e-postadresser består av två delar: ett användarnamn som står före @-teck-
net och ett domännamn som står efter @-tecknet. Tanken är att användarnam-
net ska representera personen och att domännamnet ska representera organisa-
tionen. Det är därför @-tecknet läses ut som ”at” på engelska. Alice.javanetti@
nikkasystems.com betyder alltså Alice Javanetti at Nikka Systems (Alice Javanetti 
hos Nikka Systems). 

 

alice.javanetti@nikkasystems.com

användarnamnet
(personen)

domännamnet
(organisationen)

�(���S�R�V�W�D�G�U�H�V�V�H�Q�V���E�H�V�W�§�Q�G�V�G�H�O�D�U

Den som administrerar domännamnets e-postserver bestämmer vilka använ-
darnamn som får finnas. Ingen utomstående person kan registrera ett eget 
användarnamn på till exempel ica.se eller coop.se. 

Den som administrerar domännamnet kan också skapa subdomäner. Detta bör 
vi vara medvetna om då subdomäner kan missbrukas av nätfiskare. Inga nätfis-
kare kan skicka mejl från skatteverket.se. Det finns däremot inget som hindrar 
dem att skapa subdomänen skatteverket.se under en annan huvuddomän. De 
skulle till exempel kunna skicka mejl från kundtjanst@skatteverket.se.login- 
pbkdf2.info. De skulle också kunna låta skatteverket.se vara en del av användar-
namnet, till exempel skatteverket.se@login-pbkdf2.info.

När vi verifierar en e-postadress äkthet är det endast huvuddomänen och topp-
domänen som är relevanta (se kapitel 15.2). Allt annat än det som står precis före 
och efter den sista punkten kan bedragare förfalska till sin fördel. 
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skatteverket.se@skatteverket.se.login-pbkdf2.info

användarnamn
(irrelevant)

subdomäner
(irrelevanta)

huvuddomän och toppdomän
(avgörande)

�.�R�Q�W�U�R�O�O�H�U�D���D�O�O�W�L�G���Y�D�G���V�R�P���V�W�§�U���S�U�H�F�L�V���I�¸�U�H���R�F�K���H�I�W�H�U���G�H�Q���V�L�V�W�D���S�X�Q�N�W�H�Q���L���H���S�R�V�W�D�G�U�H�V�V�H�Q��

Vi måste också kontrollera att domännamnet faktiskt hör ihop med företaget 
eller organisationen som avsändaren utger sig för att representera. Precis som 
vi nämnde i kapitel 15.2 kan angripare registrera domännamn som påminner om 
de riktiga under andra toppdomäner (till exempel skatteverket.net i stället för 
skatteverket.se). 

18.5 �7�I���Y�T�T���J�¯�V���J�E�P�W�O�E���P�ž�R�O�E�V

Nätfiskare skickar gärna med länkar i sina mejl. Dessa länkar kan leda till bland 
annat nätfiskewebbsidor och drive-by downloads-smittade webbsidor.

En länk består alltid av två delar: en länkmålsida och en länktext. Länkmålsidan 
är webbsidan som länken leder till medan länktexten är texten som visas i mejlet. 
Vi kan alltid få fram länkens länkmålsida utan att klicka på den. På datorn gör vi 
det genom att hålla musmarkören över länken och på mobilen gör vi det genom 
att hålla fingret på länken utan att släppa. Då ser vi om länken leder till webb-
sidan som vi förväntar oss.

Varning! E-postbedragare kan utnyttja bokstävers likhet för att skapa fal-
ska länkmålsidor som ser autentiska ut. Läs mer om detta i kapitel 15.1.

Det behöver inte finnas någon koppling mellan länkmålsidan och länktexten. 
Bedragare kan låta länktexten vara https://www.skatteverket.se även om själva 
länkmålsidan är en helt annan. Lyckligtvis brukar skräppostfilter se icke-över-
ensstämmande länkmålsidor och länktexter som starka varningstecken.
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�*�H�Q�R�P���D�W�W���K�§�O�O�D���P�X�V�P�D�U�N�¸�U�H�Q���¸�Y�H�U���O�¦�Q�N�H�Q���V�H�U���Y�L���D�W�W���G�H�Q���L�Q�W�H���D�O�O�V���O�H�G�H�U���W�L�O�O���6�N�D�W�W�H�Y�H�U�N�H�W��

�*�H�Q�R�P���D�W�W���K�§�O�O�D�����Q�J�U�H�W���S�§���O�¦�Q�N�H�Q���V�H�U���Y�L���D�W�W���G�H�Q���L�Q�W�H���D�O�O�V���O�H�G�H�U���W�L�O�O���6�N�D�W�W�H�Y�H�U�N�H�W��

Varning! Tänk på att nätfiskare kan använda kortlänkar för att maskera de 
riktiga målsidorna. Se kapitel 15.3 för mer information om kortlänkar.



   Säkra nätvanor 163

18.6 �/�P�M�G�O�E���E�P�H�V�M�K���T�Ÿ���S�F�I�W�X�ž�P�P�H�E���P�ž�R�O�E�V

En god tumregel i e-postsammanhang är att enbart klicka på länkar som vi har 
beställt och att aldrig klicka på några andra länkar. Länkarna som vi får för att 
bekräfta nyskapade konton eller för att återställa lösenord är exempel på beställda 
länkar. Dessa länkars mejl har vi själva ”triggat” och de är därför förväntade. Om 
vi däremot får ett oväntat mejl där vi ombeds logga in på en webbplats bör vi 
alltid gå till den hänvisade webbplatsen manuellt i stället för att klicka på länken 
som påstås leda oss dit. Se exempelvis följande mejl där vi ombeds verifiera vårt 
e-postkonto så att det inte ska blockeras. 

�1�¦�W���V�N�D�U�H���I�¸�U�V�¸�N�H�U���O�X�U�D���D�Y���R�V�V���Y�§�U�W���H���S�R�V�W�O�¸�V�H�Q�R�U�G���P�H�G�� 
�H�Q���I�D�O�V�N���Y�D�U�Q�L�Q�J���R�P���E�U�L�V�W���S�§���O�D�J�U�L�Q�J�V�X�W�U�\�P�P�H��

I situationer som dessa bör vi aldrig klicka på e-postlänken utan i stället logga in 
manuellt på berörd webbplats för att se om något är fel. Samma sak gäller ifall 
vi får ett mejl där vi ombeds klicka på en länk för att lägga till en vän på sociala 
medier. Då bör vi själva gå till den berörda sociala medie-webbplatsen och god-
känna vänförfrågningen. Det gäller också om vi får ett mejl med en länk för att 
ladda ned en faktura. I stället för att klicka på länken bör vi besöka det berörda 
företagets kundwebbplats och ladda ned fakturan därifrån. 

Eftersom bedragare vet att detta är den allmänna rekommendationen försöker 
de ibland att skicka notiser från webbtjänster som vi inte använder (och som vi 
därför inte kan logga in på). De kan exempelvis skicka en notis om att vi har fått 
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ett meddelande på en nyligen lanserad dejtingsida. Hur svåröverkomlig nyfiken-
heten än må vara måste vi inse att det är bluff. 

18.7 �2�]�L�I�X�W�F�V�I�Z

Länkar i nyhetsbrev är ett svårlöst problem. Nyhetsbrev från framförallt mindre 
företag skickas sällan från företagets riktiga domän och har inte heller länkar som 
leder till företagets webbplats. Det beror på att många småföretag sam arbetar 
med nyhetsbrevstjänster för att skicka ut nyhetsbrev. Då står ofta nyhetsbrevs-
tjänsten som avsändare och länkarna leder först till nyhetsbrevstjänstens webb-
plats innan de går vidare till den riktiga målsidan. Anledningen till detta är att 
det ger företaget statistik om vem och hur många som klickar på länkarna.

Obs! Detta gäller ej Nikka Systems nyhetsbrev som alltid kommer från en 
avsändare på nikkasystems.com eller en tillhörande subdomän (t.ex. news.
nikkasystems.com). 

Vi som användare har ingen möjlighet att bedöma äktheten på nyhetsbrev som 
kommer från en nyhetsbrevstjänsts domän och har länkar som går via den 
nyhetsbrevstjänstens webbplats. Av denna anledning bör vi egentligen aldrig 
klicka på länkar i sådana nyhetsbrev. Ifall vi absolut måste göra det bör vi först 
kontrollera vart länkarna går genom till exempel Unshorten It (se kapitel 15.3).

Varning! Tänk på att även länkar för prenumerationsuppsägning kan 
vara skadliga. Ifall du får ett helt oväntat nyhetsbrev bör du inte klicka på 
Avsluta prenumeration . Då bekräftar du nämligen för bluffmakarna att 
någon har öppnat deras mejl. Rapportera i stället mejlet som skräppost och 
spärra avsändaren.

18.8 �4�V�S�F�P�I�Q�I�X���K�ž�P�P�I�V���ž�Z�I�R��SMS

På grund av den låga kostnaden per skickat mejl är e-posten nätfiskarnas favorit-
verktyg. De börjar tyvärr även använda SMS i allt större utsträckning, trots att 
kostnaden per skickat SMS är högre. Det beror troligtvis på att leveranssäker-
heten hos SMS är mycket bättre då vi mottagare inte har några skräppostfilter 
som skyddar oss mot oönskade SMS. I ett SMS kan nätfiskarna också skriva vil-
ken avsändare de vill och vi har ingen möjlighet att undersöka om den stämmer. 
Av dessa anledningar finns enbart ett råd att följa: klicka aldrig på länkar i SMS!
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I följande SMS låtsas bluffmakarna representera Elgiganten. De försöker lura oss 
att klicka på en länk för att få en gratis Iphone. Länken leder till en webbplats där 
vi endast behöver välja vilket fraktsätt vi önskar och betala för frakten genom att 
ange vårt kreditkortsnummer. Om vi anger det har bluffmakarna nått sitt mål 
(och någon gratis Iphone får vi så klart aldrig).

�%�O�X�I�I���6�0�6���V�R�P���S�§�V�W�§�V���N�R�P�P�D���I�U�§�Q���(�O�J�L�J�D�Q�W�H�Q�����Q�¦�W���V�N�D�U�Q�D���N�D�Q���V�N�U�L�Y�D���Y�D�O�I�U�L���D�Y�V�¦�Q�G�D�U�H����

Varning! Nätfiskarna i exemplet inkluderar en ”Unsubscribe-länk” i 
SMS:et. Sådana länkar bör vi aldrig klicka på. De bekräftar nämligen för 
nätfiskarna att vårt nummer är aktivt och att det går till en riktig människa.

18.9 �-�R�J�I�O�X�I�V�E�H�I���I���T�S�W�X�F�M�P�E�K�S�V

Den fjärde maj 2000 är ett historiskt datum. Det var dagen då skadeprogrammet 
Love Letter visade världen hur farligt det är att öppna mejlbilagor. Love Letter 
infekterade Windows-datorer och mejlade vidare sig själv till alla e-postadresser 
som fanns i offrens kontaktlistor. Mejlet bar ämnesraden I LOVE YOU,  vilket 
triggade mottagarna att öppna mejlbilagan (framförallt eftersom mejlet kom 
från en person som de troligtvis kände i och med att de fanns i avsändarens kon-
taktlista). På bara ett dygn spred Love Letter sig över hela världen med en aldrig 
tidigare skådad effektivitet. 
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Så här två decennium senare fortsätter infekterade e-postbilagor att smitta våra 
datorer. Rekommendationen fortsätter likaså att vara densamma: öppna aldrig 
mejlbilagor från okända avsändare och öppna helst inte ens mejlbilagor från 
kända avsändare. Detta gäller nästan helt oberoende av vilken filtyp bilagan har. 
Idag kan skadeprogram bakas in i allt från Zip-arkiv och PDF-filer till Word- 
dokument och Excel-kalkylblad. Våra e-postservrars skadeprogramsskannrar 
och våra datorers klientskydd (populärt kallat antivirus) gör ett bra jobb med att 
stoppa skadliga bilagor, men vi måste ändå vara försiktiga. 

Obs! Ifall du absolut måste öppna en tveksam mejlbilaga bör du hellre göra 
det på mobilen än på datorn. Det är mycket svårare för skadeprogrammen 
att infektera Android och IOS jämfört med Windows och Mac OS.

Tips! Det bästa sättet att slippa få mejlbilagor är att själv aldrig skicka 
sådana. Använd hellre samarbetsplattformar och molnlagringstjänster för 
att dela filer. 


