FORSVARSMAKTEN  mstruktion

S . Datum Beteckning
M, HOGKVARTERET 2025-02-11 FM2025-61:1 Sida 1 (3)
Sékerhetsskyddsklass
Sandlista
Ert tjanstestélle, handlaggare Ert datum Er beteckning
Vart tjanstestalle, handlaggare Vart foregdende datum Var foregédende beteckning

FST CIO, Daniel Vikstrom

Instruktion — Totalstrackskrypterade applikationer for
samtal och meddelanden

1. Bakgrund

Underrattelsehotet mot Férsvarsmakten ar hogt och avlyssning av telefonsamtal
och meddelanden &r kéanda tillvagagangssatt hos hotaktorer.

2. Instruktion
| syfte att:

e Forsvara avlyssning av samtal och meddelanden som sands via
telefonnatet.

e Forsvara spoofing av telefonnummer.
Ska foljande atgarder vidtas:

e Anvind en totalstrackskrypterad® applikation for alla samtal och
meddelanden till motparter i och utanfor Forsvarsmakten som har
mojlighet att anvénda totalstrackskrypterad applikation.

2.1. Utpekad applikation

Forsvarsmakten anvander Signal som totalstrackskrypterad applikation.

! Teknik som innebdr att endast avsandare och mottagare har tillgang till ett meddelande i klartext.
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Sakerhetsskyddsklass

Huvudskalet till valet av Signal &r att applikationen har en stor spridning bland
myndigheter, industri, partners, allierade och andra samhéllsakttrer. Bidragande
skal ar att Signal har genomgatt flera oberoende externa sakerhetsgranskningar,
signifikanta fynd vid dessa har omhéndertagits. Sakerheten i Signal antas darfor
vara tillracklig for att forsvara avlyssning av samtal och meddelanden.

Signal &r fri och Oppen programvara och innebdr inga investeringar eller
licenskostnader for Forsvarsmakten.

Signal finns i versioner for iPhone, iPad, Android och de vanligaste
operativsystemen for persondatorer. Signal stodjer samtal, meddelanden,
gruppmeddelanden, gruppsamtal och videosamtal.

Handledning for konfiguration och anvandning av Signal publiceras pa
Forsvarsmaktens intranat.

2.1.1. Sekretessbelagd information i Signal

DET INTE AR TILLATET ATT SANDA SAKERHETSSKYDDS-
KLASSIFICERADE UPPGIFTER MED SIGNAL

Det &r tillatet att anvanda signal for samtal och meddelanden som innehaller
sekretesshelagda uppgifter som inte ar sékerhetsskyddsklassificerad. Atgarder ska
vidtas for att meddelanden som innehaller sekretess inte lagras langre an
nodvandigt.

Det &r inte tillatet att hantera filer som innehaller sekretessbelagda uppgifter i
Signal.

2.2. Andraapplikationer

Verksamheter som har behov av annan totalstrackskrypterad applikation
hemstéller till FST CIO om godkannande. Hemstéllan ska redogéra for
verksamhetsbehov och en initial Iamplighetsbedémning av applikationen.

3. Avgransning

Denna instruktion galler inte for samtal och meddelande som behandlar
sakerhetsskyddsklassificerad information. Vid dverforing av sadan information
ska ett godkant signalskyddssystem anvéndas.

Att anvénda signalskyddsystem, till exempel ROBOT, uppfyller kravet i punkt 2.
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Sakerhetsskyddsklass

4. Beslut

Denna instruktion har beslutats av brigadgeneral Mattias Hanson. | den slutliga
handlaggningen har deltagit 6verste, Jan Engman, éverste Daniel Harlin,
oversteldjtnant Johan Stromaquist, it-sakerhetsstrateg Fredrik Borjesson och som
foredragande chefsingenjor Daniel Vikstrom.

Hanson, Mattias
FM CIO

Handlingen ar faststalld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.

Sandlista

HKV

AST, LG, 113,119,121, K3, K4,P4,P7,P18, A8 A9, Lv6,Ing2 T2,
SWEDEC, SkyddC, MSS

MS, 1.ubflj, 3.sjostriflj, 4.sjostriflj, Amf 1, Amf 4, MarinB, SSS

FS,F7,F 16, F 17, F 21, Hkpflj, LSS

MR Syd, MR Vist, MR Mitt, MR Norr, HvSS

FMLOG, FMTS, FémedC

MHS K, MHS H, FM HRC

LedR, FMTIS, FMUndS&akC

SOG



